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A mobilszolgaltatdk felelhetnek a Carrier IQ kémprogramért...

Robban a Carrier I1Q botrany Amerikaban, tébb szolgaltaté kénytelen volt bevallani, hogy teljes
megfigyelés ala helyezte el6fizetSinek okostelefonjait, naplézva minden lehetséges adatot.

Az indoklas szerint ezzel csak a haldzati infrastruktura optimalizalasadhoz kerestek forrast, de a
felelsség aldl ez nem menti fel ket.

Néhany nap alatt a figyelem kdzéppontjaba kerilt az USA-ban az okostelefonos megfigyelési
botrany, és mar nem csak a felhasznalok, de a szenatorok némelyike is valaszt kbvetel. A
térténetbe belekeveredtek a mobilszolgaltatok mellett a késziilékgyartok és a platformok
fejlesztéi is.

A botrany 2011.decemberében pattant ki, amikor egy alkalmazasfejlesztd felfedezte androidos
HTC mobiljan a Carrier 1Q szoftvert. Némi kutatas utan kiderult, hogy a program a héattérben,
teljesen lathatatlanul képes nyomon kévetni minden aktivitast a mobilon. EImenti a
meglatogatott weboldalak listajat, a begépelt szévegeket, SMS-eket, sét, még a
gombnyomasokat is r6gziti és természetesen ezeket klldi is tovabb egy harmadik félnek.

Nem a gyartok kémkednek

A szoftvert els6ként ugyan egy HTC mobilon fedezték fel, de kiderllt, hogy ugyanugy
megtalalhaté Nokia, Samsung, Blackberry és iPhone készilékeken is. A HTC bevallotta, hogy
az érintett amerikai szolgaltatok feltételkent szabtdk meg a Carrier 1Q telepitését, nem nagyon
volt valasztasuk. A Nokia és a RIM viszont tagadtak, hogy engedélyezték a szoftver
hasznalatat, illetve az allitottak, a szallitott eszk6zbkre 6k maguk ezt nem is telepitették.

A szolgaltatok viszont szinte minden okostelefon esetében sajat ROM-ot hasznalnak, amiben a
markazott alkalmazasok és hattérképek kozt elrejtették a megfigyeld szoftvert is. A mobilgyartok
hiaba nem adtak hozzajarulasukat ehhez, a program megis felkerdlt szinte mindenhova. A HTC
€s a Samsung nyilatkozatabdl kidertl, hogy a gy(ijtétt adatokbdl hozzajuk nem jutott el semmi, a
jelentések a mobilszolgaltaté szamara kesziltek, amit azok a Carrier 1Q szerveroldali
megoldasaval dolgoztak fel. Igaz, korabban éppen a HTC is hasonl6 botranyba keveredett,
amikor az USA-ban forgalmazott mobiljain “kémprogramokat” talaltak. Ott szintén optimalizalasi
céllal telepitette a gyart6 a szoftvert, de errél elfelejtette megkérdezni a felhasznalokat. Az
Apple és a Google is tdbbszoér kerilt kereszttlizbe amiatt, mert az okostelefonok naploztak a
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foldrajzi koordinatakat. llyen jellegli konspiraciéra azonban nem volt még példa korabban, mint
a Carrier 1Q esetében.

Az Apple is benne van

Az Apple egyebként szintén bevallotta, hogy egytttm(ikodott az AT&T és Sprint szolgaltatdkkal
és telepitette a Carrier 1Q-t az iPhone-okra. Viszont az Apple nyilatkozat azt éllitja, hogy az iOS
5 frissitésbe mar nem kerdlt bele teljesen a program, illetve egyébként is tervezte a cég a
Carrier 1Q teljes felszamolasat az iPhone készllékeken a jov6beni frissitésekkor. Egyel6re csak
a Motorola nem nyilatkozott az Ggyben, nem derdl ki, hogy volt-e gyartdi jdvahagyas vagy
lattak-e barmit az adatokbdl.

Az els6 napok vadaskodasaival ellentétben mara kidertilt, hogy itt nem a gyartok és nem is
maga a platform, hanem az amerikai mobilszolgaltatok egy része felelés az adatgydijtési
botranyért: a Sprint és az AT&T mar vallalta a felel6sséget, a T-Mobile és egyes kisebb
szolgaltatok még nem nyilatkoztak. A Verzion kategorikusan tagadja a megoldas hasznalatét,
ezt alatdmasztja, hogy eddig egyetlen, a piros szolgaltatd altal forgalmazott készliléken sem
taldltak nyomat a Carrier 1Q szoftverének.

A vallomas mellé csatolt magyarazat szerint a Sprint kizarolag a készulékhardver és a halozati
teljesitmény monitorozasara hasznalta a programot és egyaltalan nem nézett bele a személyes
adatokba, mint példaul e-mailek, sms-ek, béngészé history. Az AT&T a Sprint nyilatkozatat
visszhangozta, szintén a haldzati teljesitmény és a hardverek monitorozasara hivatkozva. Nem
meglepd mddon az utoljara nyilatkozé T-Mobile is pontosan ezt mondta el.

A Carrier 1Q vezetGje a botrany kitdérésekor nyilatkozott utoljara és megprébalta elmagyarazni,
hogyan is m(ikédik a szoftver. A cég alelnéke, Andrew Coward arrél beszélt, hogy a ClQ
anonimizalja az adatokat mielétt visszakuildi azokat a szolgaltatoknak és a gyartéknak, de
néhany részlet ettdl fliggetlenil megmarad, mint példaul a lokaciés adatok. Ezt leszamitva
viszont a cég semmit nem reagalt az amerikai sajt6 megkereséseire, mindéssze egy szlk
szavu sajtokdzleményt adtak ki.

A sajtoé kutakodasa révén biztosra mondhatd, hogy az AT&T, T-Mobile és a Sprint bizonyos
gyartokat szerz6désben kotelezett arra, hogy telepitse az alkalmazast, konkrétan a Samsungot
és a HTC-t, illetve lehetséges, hogy a Motorolat is. Az egyetlen kérdés ezzel kapcsolatban az,
hogy a RIM és a Nokia miként allhatott ellen ennek a kérésnek, illetve a szolgaltatdk hogyan
tehették meg, hogy a gyarto6 tudta nélkil utélag mégis felkertilt a szoftver.

Aki tudja, kihizza magat

A botrany terebélyesedése nyoman a sajté kezdte 6sszemosni a megfigyelési Gigyet az
Androiddal, ami nyilatkozatra kényszeritette a Google-t is. A keresGorias allaspontja szerint az
Android semmilyen formaban nem tartalmazza a Carrier |IQ-t, ahogy a Google-lel partnerségben
gyartott eszkdz6k sem. Ennek megfelel6en a Nexus modellek, illetve a Motorola Droid és Xoom
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mentesek a kémszoftvertdl. A platformgyartdk kézil a Microsoft és a HP (webQOS) is tagadia,
hogy tamogattak volna az adatszivattyut.

A botrany nyoman a szolgaltatok sorban jelentik be, hogy nem hasznaljak az adatgydijto
alkalmazést, igy mostanra a brit szolgaltatok, az O2, Vodafone Three UK és a kanadai Rogers
is kdzblte, hogy naluk nem futott a CIQ.

Jovob hétre b6ven maradt még felderitendd része az tgynek, a kifutasa pedig nagyon
meghatarozo lehet a privat szféra és az adatvédelem jév6beni kezelésének tekintetében. Arrdl
nem is beszélve, hogy a Carrier |1Q fejlesztdje is tartozik még egy vallomassal azzal
kapcsolatban, hogy pontosan mit is csinal a szoftver.

A teljes eredeti cikk...

http://www.hwsw.hu/hirek/47806/carrier-ig-usa-okostelefon-megfigyeles-adatvedelem-szemelye
s-adat.html
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